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Тема «Как не стать “биодроном”»

Материалы с изложением фактов об инцидентах, связанных с
вербовкой и превращением человека в «биодрона», предлагается
использовать в рамках VI Единого дня профилактики терроризма в
Республике Мордовия.

1. Подробности инцидента в Крыму (2 февраля 2026 года)

· Дата и место: 2 февраля 2026 года, г. Симферополь, здание УФСБ по
Республике Крым и Севастополю.

· Жертва и вербовка: Житель Крыма. С ним связался человек,
представившийся сотрудником ФСБ России, через мессенджер Telegram и
предложил «поступить на службу».

· «Проверочное задание»: Вербовщик заявил, что для выявления
«предателей» в спецслужбе нужно занести в здание портативную
аудиоколонку с функцией записи.

· Реальность: На самом деле это было замаскированное самодельное
взрывное устройство осколочно-фугасного действия с 1 кг взрывчатки и
поражающими элементами.

· Исход: Мужчина был задержан при досмотре на КПП. По замыслу
вербовщиков, подрыв устройства должен был привести к гибели
исполнителя, которого использовали «втемную» в качестве смертника.

Этот случай — классический пример превращения человека в
«биодрона», где манипуляция построена на авторитете ФСБ и желании
жертвы быть полезной государству.

Он подтверждает, что схема превращения в «биодрона» эффективна и
смертельно опасна. Вербовщики маскируются под представителей власти,
эксплуатируя лучшие чувства — патриотизм, желание помочь, страх перед
обвинениями.

Главный вывод для каждого гражданина: настоящие сотрудники
спецслужб никогда не решают вопросы через Telegram, не вербуют
население на улице и не дают преступных заданий для «проверки» или
«искупления вины». Любое подобное предложение — это ловушка.

2. Анализ типовых кейсов
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Новый пример в Крыму лишь дополняет уже известные схемы с

задействованием «сотрудников силовых структур», показывая их эволюцию
и разнообразие целей.

Разберем некоторые из них.

Схема 1: Классическая финансовая ловушка

· Целевая группа: Взрослые, потерявшие финансовые накопления.
·Сценарий: После потери сбережений в результате действий

мошенников человеку звонят якобы «сотрудники ФСБ». Они предлагают
«вернуть деньги» или «снять обвинения» в обмен на совершение диверсии
(например, поджога).

· Исход: Исполнитель задерживается, вербовщики скрываются.

Схема 2: «Патриотический» набор (пример Симферополя)

· Целевая группа: Люди, желающие служить государству или помочь
спецслужбам.

· Сценарий: Вербовщик представляется сотрудником ФСБ/МВД и
предлагает «поступить на службу» или выполнить «секретное задание» для
выявления врагов (как с аудиоколонкой-СВУ при инциденте в Крыму).

· Исход: Задача, поступающая от злоумышленников, всегда является
преступлением. Исполнитель либо гибнет, либо получает длительный срок.

Схема 3: Молодежный «квест» или заработок

· Целевая группа: Подростки и студенты.
· Сценарий: Предложение «легкого заработка» (обналичить перевод)

или участия в «молодежном сопротивлении» через Telegram-каналы.
Подается как игра. Например, в деструктивных Telegram-каналах
вербовщики публикуют инструкции по изготовлению «коктейлей Молотова»
и назначают «цели» — военкоматы, отделения банков, вышки связи, объекты
железнодорожной инфраструктуры. Исполнителей убеждают, что они ведут
«войну с системой» или выполняют спецзадание.

· Исход: Подростки становятся соучастниками тяжкого преступления и
фигурантами уголовного дела, в результате получают длительные тюремные
сроки за терроризм и диверсии.

Схема 4: «Дрон-обналичиватель»

· Целевая группа: Подростки 14-18 лет, студенты.
·Ключевые особенности: Схема проста в исполнении, используется

психология «легкого заработка».
·Пример сценария: Злоумышленники предлагают подростку

«протестировать платёжную систему». На его карту поступают краденые
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деньги (5-10 тыс. руб.), которые он снимает и передаёт «курьеру», оставляя
себе 500-1000 руб. за «работу». После выполнения первого задания
подростка шантажируют или вовлекают в более серьёзные операции.

· Исход: Счёт подростка блокируется банком, ребёнок становится
фигурантом уголовного дела.

Схема 5: Финансовая ловушка с эскалацией

· Целевая группа: Взрослые, особенно пожилые люди, пострадавшие от
мошенников.

· Ключевые особенности: Сочетает страх и отчаяние, нацелена на
вовлечение людей в диверсионно-террористическую деятельность.

· Пример сценария: Человек, потерявший сбережения в результате
телефонного мошенничества, получает новый звонок. Ему представляются
«сотрудником ФСБ» и предлагают «вернуть деньги» или «снять обвинения»
в обмен на «помощь» — например, поджечь административное здание,
«проверив бдительность охраны». Под давлением страха человек
превращается в «биодрона» и совершает преступление, считая это
вынужденной «правильной» мерой.

· Исход: «Биодрон» задерживается за совершение поджога или
диверсии, а мошенники скрываются.

***

3. Эксперты о феномене «биодронов»

Роман Силантьев — доктор исторических наук, профессор и
заведующий лабораторией деструктологии Московского государственного
лингвистического университета — является одним из немногих экспертов в
России, системно изучающих «феномен биодронов» в рамках своих
исследований.

Он последовательно выступает с докладами на эту тему на профильных
конференциях, таких как «Абсолютный терроризм V. 4.0» в Нижнем
Новгороде, и является соавтором учебно-методического пособия по этой
проблеме, подготовленного на основе экспертиз по уголовным делам.

Что транслирует Роман Силантьев о «биодронах»?
Его позиция основана на следующем.

1. Суть явления
Роман Силантьев определяет «биодронов» как людей, введенных в

заблуждение и убежденных в том, что они выполняют задания российских
спецслужб, в то время как на самом деле они используются врагами
государства для совершения диверсий и актов терроризма.
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2. Технология вербовки и цели
Эксперт связывает феномен с дистанционными технологиями

вовлечения через Интернет, социальные сети и мессенджеры. Основная цель
вербовщиков — молодежь, как аудитория, наиболее подверженная внешнему
влиянию.

· Схема вовлечения: часто начинается с безобидного онлайн-
знакомства, сбора персональных данных (например, геолокации), после чего
следуют угрозы с целью шантажа и последующего вовлечения в преступную
деятельность.

· Мотив вербовщиков: создание «одноразовых террористов» — людей,
не требующих специальной подготовки, которыми легко манипулировать
обещаниями легких денег, но которые в итоге получают длительные
тюремные сроки.

3. Причины уязвимости
Эксперт указывает, что молодежь становится жертвой из-за:
· Желания легкого заработка. Вербовщики обещают быстрые деньги

(например, 15–50 тыс. рублей) за простые, на первый взгляд, действия.
· Ложного чувства безнаказанности. Злоумышленники внушают, что

за поджоги или вандализм не будет серьезного наказания, хотя на деле это
грозит десятками лет лишения свободы.

· Психологического давления. После первого шага жертву берут в
оборот, используя шантаж и страх.

4. Масштаб угрозы и контекст
Профессор оценивает текущий период как пик террористической и

экстремистской опасности для России, где война ведется без линии фронта с
применением технологий манипуляции.

Угроза «биодронов» — часть более широкой картины современных
гибридных угроз, включающих также такие деструктивные явления, как
субкультура «колумбайна» (движение «Колумбайн» признано
террористическим и запрещено в России) и радикальные группировки.

5. Пути противодействия (по мнению эксперта Силантьева)
Эксперт предлагает несколько ключевых направлений работы:
· Повышение осведомленности: Главное — «работать с людьми»,

повышая уровень их грамотности в отношении современных угроз.
Необходимо внедрять инновационные подходы в профилактическую работу.

· Жесткость закона: Одним из самых действенных методов он считает
неизбежность уголовной ответственности. Люди должны четко понимать,
что за разжигание ненависти или диверсии последует тюремный срок.

·Медиаграмотность и критическое мышление: Важно учить население,
особенно подростков и молодежь, критически оценивать информацию и
проверять сомнительные предложения.



5
· Практические меры: Среди неожиданных методов — использование

«человеческой лени», создавая такие условия, чтобы доступ к опасному
контенту и его поиск были максимально затруднены (например, через
необходимость настройки VPN).

·Итог позиции Романа Силантьева: феномен «биодронов» — это
серьезная технологическая угроза национальной безопасности, основанная на
манипуляции сознанием. Для противодействия нужен комплекс мер — от
жесткого правового преследования до системной просветительской работы с
населением.

4. Психологическая механика вербовки: почему это работает?
Феномен «биодронов» показывает, как современные технологии

используются для манипуляции сознанием. Настоящая защита начинается с
осознания, что под давлением страха уязвим каждый, и единственный способ
вырваться — прервать контакт и обратиться за помощью.

Критическое мышление отключается не из-за слабости, а из-за
целенаправленной атаки. Любой человек в подобных условиях подвержен
подобным воздействиям.

Этапы атаки:
1. Внезапность и авторитет. Звонок от имени ФСБ, Центробанка или

«военной разведки». Эти структуры внушают безоговорочное доверие и
страх.

2. Шок и дезориентация. Сообщают шокирующую новость («вы
финансируете террористов», «ваш счёт взломан»). Мозг переключается в
режим выживания, критическое мышление блокируется.

3. Изоляция. Требуют полной секретности под угрозой усугубления
проблем. Жертва остаётся один на один с манипулятором, лишаясь
поддержки семьи и возможности получить совет.

4. Предоставление «спасительного» выхода. Дают чёткий, пошаговый
план действий, который снимает с жертвы необходимость думать
самостоятельно. Первые шаги кажутся логичными («защитить счета»),
последующие — вынужденной необходимостью.

5. Эскалация и контроль. После первого же действия человек
оказывается в ловушке. Его либо шантажируют «соучастием», либо
продолжают манипулировать, обещая окончательное решение проблемы
после следующего шага.

Основное отличие «биодрона» от «денежного мула» — первый
действует в состоянии когнитивного диссонанса, убеждённый в своей
правоте, а не из корысти.

5. Как распознать вербовку и противостоять ей

Правила для всех категорий граждан:
1. Запомните: никакие настоящие госорганы не работают через

мессенджеры и не решают вопросы по блокировке счетов или «снятию
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обвинений» через перевод денег или поджоги. Это абсурд, очевидный в
спокойном состоянии.

2. Остановите диалог. Если разговор вызывает давление, страх и
требует срочных действий — положите трубку. Ваша главная задача —
выйти из состояния стресса.

3. Нарушьте изоляцию. Немедленно расскажите о звонке любому
близкому человеку. Манипуляторы этого боятся больше всего.

4. Проверьте официально. Если звонили из «банка» или «полиции»,
найдите официальный номер организации (на сайте, на обороте карты) и
перезвоните сами.

5. Поймите их технологию. Если с вами говорят, давят на эмоции,
требуют действий и секретности — вы стали мишенью.

Ваша безопасность — в паузе и проверке.

***

6. Примерные варианты выступлений для лектора на тему «Как не
стать "биодроном"», адаптированных для разных аудиторий.

Выступление для школьников и студентов (возраст 14-18 лет)

(Лектор начинает с энергичного, вовлекающего вступления)

Лектор: Сегодня мы поговорим не о скучных правилах, а о реальной
опасности, которая может прятаться в вашем телефоне. Вы точно слышали
про дроны — такие летающие аппараты, которыми кто-то управляет на
расстоянии. А представьте себе «биодрон» — это такой же дрон, только…
человек. Это тот, кого путем манипуляций, вызвавших страх, превратили в
марионетку: заставили что-то сжечь, куда-то что-то подложить или перевести
куда-то деньги. И самое страшное — человек может даже не сразу понять,
что его просто использовали, фактически втянули в преступление и…
бросили. А за преступление придется отвечать по всей строгости закона.
Ответственность за преступления террористической направленности
наступает с 14-летнего возраста.

Как же все это происходит? Всё начинается не с гипноза, а с простого
чата. Вам может написать «крутой» парень из сети: «Привет, бро, есть лёгкий
зароботок. Тестируем платёжную систему. Скину 5000 рублей, ты выведешь
через банкомат, 500 оставишь себе, а 4500 вернёшь мне. Всё легально, просто
нужен помощник». Или могут написать в игровом чате: «Нужен надежный
человек для секретной миссии. Будет как квест».

В этот момент включается не логика, а эмоции: «Вау, легкие деньги!»
или «Я буду как герой из фильма!». И это первая ловушка. Потому что после
первого «задания» последует шантаж: «Ты уже совершил действие с чужими
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деньгами. Это уголовщина. Если не сделаешь следующее задание — мы тебя
сдадим». Или наоборот, будут хвалить и манить большими суммами.

Главное правило — правило «Стоп-Спроси-Расскажи»:
1. СТОП: Любое предложение, где есть слова «секретно», «никому не

говори», «лёгкие деньги» или просят сделать что-то странное (купить сим-
карту на чужое имя, спрятать пакет, поджечь мусор у подъезда) — это
красная тревога. Останови переписку.

2. СПРОСИ СЕБЯ: «Зачем незнакомцу со мной делиться деньгами?
Почему это должен сделать именно я? Какие реальные последствия могут
быть?».

3. РАССКАЖИ: Самый важный шаг. Расскажи родителям, классному
руководителю или взрослому, которому доверяешь. Вербовщики боятся
этого больше всего. Если боишься, что нарвешься на гнев — начни так:
«Представь, моему знакомому в сети написали вот такую странную вещь…
Как думаешь, это развод?». Тебе сразу помогут разобраться.

Запомните: ваша ценность — не в том, чтобы быть исполнительным
«биодроном» для кого-то из Интернета, а в том, чтобы быть свободным
человеком, который умеет говорить «нет». Не дайте затуманить ваш разум
деньгами или ложным геройством. Ваша безопасность — в ваших руках!

(Лектор заканчивает, давая возможность задать вопросы).

Выступление для взрослого населения (родители, пенсионеры,
работающие граждане)

(Лектор начинает с серьезного, но спокойного тона, устанавливая
зрительный контакт)

Лектор: Уважаемые коллеги. Сегодня я хочу поговорить с вами о
современной угрозе, цель которой — не ваш кошелек в привычном смысле, а
вы сами как личность.

Эта угроза называется «биодрон». Это термин про человека, которого
через психологические манипуляции лишили воли, превратив в управляемое
орудие для совершения преступлений. И самая уязвимая мишень — не
наивные подростки, а ответственные взрослые, которые боятся за своё
благополучие и близких.

Сценарий почти всегда один. Вам звонит «сотрудник службы
безопасности банка» или даже «ФСБ». Голос строгий, официальный:
«Иванов Иван Иванович, на ваш счёт совершена хакерская атака/от вашего
имени оформлен кредит для ВСУ. Чтобы избежать ареста и спасти деньги,
необходимо срочно, никому не говоря, снять все наличные и передать их
нашему курьеру для экспертизы».
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Что происходит в вашей голове? Включается сильнейший страх: страх

потери сбережений, страх позора, страх перед органами. В состоянии этого
стресса наше критическое мышление отключается. Это инстинкт.

Манипулятор умышленно создаёт этот эмоциональный взрыв, чтобы
вы перестали анализировать. Он давит на срочность и секретность: «Решайте
сейчас, иначе через час счёт заблокируют. Это гостайна — если расскажете
родным, понесёте ответственность». И в этот момент он предлагает вам
«единственный выход» — выполнить его инструкции.

Ваш алгоритм защиты должен стать автоматическим. Он состоит из
трёх шагов:

1. ПАУЗА И ОСОЗНАНИЕ: Как только в разговоре звучит требование
срочности и секретности, возьмите тайм-аут. Скажите: «Я перезвоню» или
«Я сейчас нахожусь на важном совещании, позвоню вам через 10 минут».
Это сбивает скрипт мошенника.

2. ПЕРЕКРЕСТНАЯ ПРОВЕРКА: Положив трубку, никогда не
перезванивайте на тот же номер. Найдите официальный номер вашего банка
на его сайте или на обороте карты. Или позвоните в отделение полиции по
городскому номеру. Спросите: «Мне звонили от вашего имени по такому-то
вопросу, это вы?». В 100% случаев вам скажут, что это мошенники.

3. СОВЕТ С БЛИЗКИМ: Обязательно расскажите о звонке кому-то из
семьи или другу. Мошенники на этом настаивают, чтобы вы остались один
на один со своим страхом. Проговорив ситуацию вслух, вы сразу увидите её
нелепость.

И особый призыв — к родителям и детям. Если ваш пожилой родитель
неожиданно просит крупную сумму наличными под странным предлогом, не
ругайте его. Спросите спокойно: «Мама, папа, а тебе кто-то звонил из
банка?». Это может спасти не только деньги, но и жизнь.

Настоящие сотрудники спецслужб никогда не решают вопросы по
телефону, не требуют переводить деньги и не заставляют совершать
противоправные действия для «очистки репутации».

Ваша мудрость и жизненный опыт — ваш главный щит. Не позволяйте
страху отключить ваш разум. Будьте бдительны и защищайте друг друга.

(Лектор завершает выступление, предлагая задать вопросы или
поделиться случаями из жизни).

Аппарат Антитеррористической комиссии в Республике Мордовия
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